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现在，“刷脸”进小区已经成为一

些城市居民小区的“标配”。但小区人

脸识别技术也引发了个人信息安全方面

的担忧和争议。目前，尽管一些城市也

出台了“禁止采集人脸、指纹、声音等

生物识别信息”的规定，但是实际执行

效果却并不理想。

多地禁止小区强制“刷脸” 实际执行不理想

在浙江杭州，去年 10 月 28 日，《杭州市物业管理条例修订草案》被提请至

杭州市第十三届人大常委会第三十次会议审议，在修订草案中，新增且明确了“物

业服务人不得强制业主通过指纹、人脸识别等生物信息方式使用共用设施设备”。

记者来到杭州市凤起都市花园时，这里的居民告诉记者，现在都要刷脸，得去物

业登记人脸信息。

杭州的锦润公寓小区 2018 年就用上了人脸识别门禁，同样只支持刷脸。

人脸识别门禁有风险 使用应征得用户同意

今年 1 月 1日实施的《民法典》第 1035 条规定：处理个人信息的，应当遵

循合法、正当、必要原则，不得过度处理，要征得自然人或其监护人同意。个人

信息的处理包括个人信息的收集、存储、使用、加工、传输、提供、公开等。小

区人脸识别门禁到底存在哪些风险？

杭州一家专门做人脸识别门禁系统的公司负责人告诉记者，人脸信息的存储

方式可以根据用户的需求进行选择，可以提供照片存储方式，也可以仅存储识别

出来的面部节点信息，信息都是加密的，有权限的人员，才能在后台查看到数据。

但是另一家从事人脸识别技术的公司负责人告诉记者，即使加了密，也存在

信息外泄的风险。

仅仅用一张照片，就能攻破人脸识别系统。

浙江大学网络空间安全研究中心博导 林峰：实际在用的时候，供应商是没

有把这些图片删除掉，等于说你拍到的原始的头像图片，都存储在数据库里面去



了。如果发生了泄露，你的隐私就会遭到破坏。

专家告诉我们，实验中的两款识别系统都是几年前的老款了，早期的算法相

对比较低级，分析的是平面的、静止的特征，才会出现照片也能通过刷脸过机的

情况。当发现这样的漏洞之后，技术人员进一步改进算法，增加人脸特征维度，

即“活体识别”。

浙江大学网络空间安全研究中心博导 林峰：这是矛和盾迭代的一个过程。

比如说更新的技术，现在用这种仿真皮肤、3D 打印的头像，它就能攻破利用深

度信息，来进行检测的这一个方法。当然类似的也有防御方法提出来，比如说其

实我们人的皮肤温度或者能捕捉到你的心跳的信息。

专家解读：个人信息保护应坚持合法正当和必要原则

有关个人信息保护方面的问题，不久前，我们也采访了清华大学法学院院长

申卫星，申卫星认为，包括人脸识别在内的一些现代信息技术的采纳，既对社会

治理提供了便利，同时也带来一些关于个人信息泄露的隐忧。个人信息保护应坚

持合法正当和必要原则。
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讨论：1.据 2021 年 1 月 1 日实施的《民法典》第 1035 条规定，处理个人信息的，

应当遵循什么原则？

2.请谈谈小区人脸识别门禁存在哪些风险？
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